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ISLEM PLATFORMLARI VE BILGISAYAR AGININ OZELLIKLERI,
RISKLERI VE GUVENLIK TEDBIRLERI

Elektronik ortamda emir iletiminde kullanilan islem platformlari; BIST pay senedi ve VIOP
islemleri icin veri yayin ekranlari, N Kolay uygulamasi ile N Kolay Trader online subesi ve
mobil uygulamalandir. Yurt Disi islemlere erigsimler N Kolay, N Kolay Trader mobil
uygulamalari ve online sube Uzerinden gerceklestirilmektedir.

Emiriletiminin kesintiye ugramasi durumunda alternatif islem yontemleri, musteri temsilcisi
Uzerinden emir iletimi ve temsilci araciligl ile broker tizerinden emir iletimidir. Bir kullanicinin
islem yapma vyetkisi, izinleri ve limitleri daima kurumumuzun sunucular Uzerinde
tanimlanmaktadir. Tum iglemlerde istek sonucu, limit ve yetki kontrolleri sunucu tarafinda
yapilir. Bu islemlerin tamaminda varsayilan olarak musteri onayi zorunlu tutulmaktadir.

Musterilerin yaptigl islemlere ait log kayitlari, farkli seviyelerde saklanmaktadir. Kullanici
bilgisayarinda saklanan log dosyalarinin kapsami, ilgili dnyltzden yapilan hareketler ile
sinirlidir, 6nyldzden yapilan her bir talebin sunucu tarafindaki log kayitlari ise tUm detaylariile
ayri bir sifreli formatta saklanmaktadir.

Online islem platformlari icin glivenlik bilgileri;
Sifre Guvenligi

Mdasterilerin islem platformuna giris yapabilecegi sifreler, elektronik ortamda uygulama
tarafindan uretilerek sms ile gonderilmektedir. Sms ile iletilen parola ve sifre bilgileri ile ilk
defa giris yapan mausteri, sifre degisikligi ekranina ydnlendirilmektedir. Musteriler sifre
degisikligini online sube ve mobil uygulama Uzerinden de yapabilmektedir. Sifreler uygulama
veri tabaninda kriptolanmis olarak saklanmaktadir. Mdusteriler sifre bilgileri, musteri
bilgisayarinin saklama alanlarinda (lokal disk veya tasinabilir bellek vb.) saklanmamaktadir.

Log-in Bilgilendirmesi

Online sube SMS iceriginde login olunan tarih ve saat bilgisi yer almaktadir. Gonderilen
sms, sadece musterinin sunucu uzerinde tanimli ve iletisim taahhUtnamesi ile teyit edilmis
cep telefonuna yapilmaktadir.
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IP Kisitlamasi

Musterinin sanal subeye login olduktan sonra, sanal sube islemlerini sadece login oldugu
IP Gzerinden gerceklestirebilmektedir. Ayni oturum igerisinde IP degisikligi olmasi
durumunda islemleri engellenmektedir.

Dijital Sertifika Kullanimi

Mdusteri ile uygulama sunuculari arasindaki tum iletisim, sinifinin en yuksek standardina
sahip SSL sertifikasi ile sifrelenerek yapilmaktadir.



